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1 公開鍵暗号
公開鍵暗号 (public-key cryptosystems)は暗号化と復号に異なる２つの鍵を使用し、暗号化鍵から復号鍵を求
めるのが非常に困難となるように設計された暗号方式である。このため暗号化鍵を公開しても復号鍵を秘密に保
持する限り、盗聴に対して安全な通信が実現できる。暗号化鍵を特に公開鍵 (public key)、復号鍵を特に秘密鍵
(secret key)と呼んでいる。
1.1 現行の公開鍵暗号とその利用環境
実用化されている公開鍵暗号には RSA暗号と楕円曲線暗号の 2種類がある。このうち最も広く利用されてい
るRSA暗号はその暗復号演算に多倍長の冪剰余演算が用いられ、素因数分解問題の困難性が安全性の根拠となっ
ている。しかし、素因数分解問題は合成数のサイズ（＝ RSA暗号の鍵サイズ）に対して準指数関数的にしか増
大しないため、今後計算機の高速化に伴い、鍵サイズの増大が著しく、今後小電力機器など計算能力の低い機器
においては適用困難になる可能性が指摘されている。一方、楕円曲線暗号は、その暗復号演算に（多倍長演算で
構成される）楕円曲線上の点演算が用いられ、楕円曲線上の離散対数問題の困難性に安全性の根拠がある。また、
その困難さは問題のサイズ（＝楕円曲線暗号の鍵サイズ）に対して指数関数的に増大するため、RSA暗号のよう
な将来的な不安が比較的少なく、次世代の公開鍵暗号として注目され、著作権保護システムなど一部で導入され
ている。
しかしながら、RSA暗号と楕円曲線暗号は量子計算機が出現すれば解読されうる危険が指摘されている。量子
計算機とは量子力学で知られているエンタングルメントという物理現象を利用して、現在の計算機とは異なる原
理で超並列計算を行わせることができる計算機であり、まだ実験レベルでしか動作が確認されていない謂わば仮
想の計算機である。1994年に Shorはこの量子計算機を用いて素因数分解や離散対数問題を効率的に解くアルゴ
リズムを構成できることを示した [3]。即ち、量子計算機が実現すれば素因数分解に基づく RSA暗号や、（楕円曲
線上の）離散対数問題に基づく楕円曲線暗号は解読できることになる。このため、長期に安全性を保つ必要から
量子計算機でも計算困難で、その困難さが問題のサイズに対して指数関数的に増大するようなより困難な問題に
基づく公開鍵暗号が求められている。
一方、公開鍵暗号を要素技術として利用する情報機器にも変化が生じている。情報機器は実装技術の発達によっ
て、小型化軽量化が可能となり、屋外へ持ち運べるようになった。更に低消費電力化が進んだため、携帯し、い
つでもどこでも活用できる機器（以下ではモバイル機器）としての利用が期待されるようになってきている。今
後もこのような傾向は続くものと思われ、モバイル環境での活用を前提とした要素技術の研究は社会的な要請で
あると考えられる。一方、モバイル機器は小型で軽量な実装のため、計算能力が低いだけでなく、バッテリーで
の駆動を想定しているため、低消費電力設計となっており、一般に電力環境が悪い。しかし、機器の盗難による
データの漏洩など、個人情報保護や機密情報秘匿の要請から、情報セキュリティ技術への期待も大きい。実用化
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されている上記 2つの公開鍵暗号はいずれも暗復号演算に、計算処理量の大きい多倍長演算を利用しており、こ
の要請に十分応えられていないのが実情である。
また、通信環境の変化も無視できない。モバイル環境では必ずしも有線による通信を仮定できず、無線通信を
利用することが多いが、有線と比較して伝送容量が小さいため、送信データの量を削減しなければならない。更
に後述する有料モバイル音声放送（モバイル放送）においては、屋外で衛星放送を受信することを前提とするた
め、風雨に強い Sバンドという帯域を利用しており、伝送容量が CS/BS放送の約 1/16と狭いため、デジタル署
名のデータ量をできる限り低く抑える必要が生じている。
1.2 モバイル環境に適した公開鍵暗号
このような状況の中で、長期に安全性を保証することが不可欠な公文書などへの適用の必要性から、量子計算
機を用いても鍵のサイズに対して指数関数的に解読が困難になる公開鍵暗号の研究が盛んに行なわれるようになっ
てきた。
量子計算機に対する耐性があると考えられる公開鍵暗号の一例として量子計算機で鍵生成を実行する量子公開
鍵暗号が挙げられる [1]。量子公開鍵暗号は量子計算機が実現できたことを積極的に活用し、現在の計算機では不
可能なナップサック暗号の（強力な）鍵の生成を量子計算機で行うことにより、量子計算機であっても計算困難
な強力なナップサック暗号を構成するということを特徴とする公開鍵暗号である。しかし、量子公開鍵暗号は現
在の計算機では鍵生成できないという意味で、（現時点では）利用できない方式である。一方、現在でも利用で
きる方式も提案されており、代表的なものに多次多変数連立方程式の求解問題に安全性の根拠をおく多次多変数
公開鍵暗号 [2]と格子の最小ベクトル問題に安全性の根拠をおく格子暗号がある。それぞれ、問題のサイズに対
して指数関数的に困難になる問題に基づく方式ではあるが、安全性に関する理論的根拠（安全性証明）が存在し
ないこと、多次多変数公開鍵暗号の場合は公開鍵サイズが大きく実用に耐えないないこと、格子暗号の場合は復
号失敗の可能性があり、その場合に秘密が漏れることなどから、いずれも次世代公開鍵暗号の決定的な候補とは
なっていない。
また、モバイル機器で利用する場合にはその小型・軽量化のために削られた計算能力ならびに小電力化のため、
暗復号の演算量が少ない公開鍵暗号方式が望まれる。また、モバイルで無線通信や放送受信を行なうため、送信
量が制限されるため小さなサイズで実現できるデジタル署名も求められている。
2 代数曲面暗号
このような状況の下、モバイル環境に適した、高速で量子計算機にも強い公開鍵暗号を目指して、代数曲面理
論の未解決問題として知られる（代数曲面上の）求セクション問題を安全性の根拠とする公開鍵暗号の構成に関
する研究を行なった。求セクション問題とは（１次元のファイブレーションを持つ）代数曲面
X(x, y, t) = 0
が与えられた時に、この上に存在する代数曲線のうちで、セクションと呼ばれる
(x, y, t) = (ux(t), uy(t), t)
と書ける特殊な代数曲線を求める問題である。ここで ux(t), uy(t)は t変数とする多項式である。本論文ではこの
問題を公開鍵暗号に応用するため有限体 Fq 上で扱うが、この問題は複素数体 C のような無限体のみならず、有
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限体でも極めて困難であることが知られている。また、一般的な解法は（特殊な代数曲面を除けば）後述するよ
うに多次多変数連立方程式に展開して解く手法しか知られておらず、多次多変数連立方程式の求解問題が NP完
全問題であることから、解読困難な暗号が構成可能である。
代数曲面暗号は新しい原理に基づく公開鍵暗号であるため、他の公開鍵暗号と単純に比較するのは難しい。し
かしその安全性が多次多変数連立方程式の求解問題とも関連するため、現在最も近い公開鍵暗号として多次多変
数公開鍵暗号を挙げることができる。代数曲面暗号が多次多変数公開鍵暗号より優れている点は公開鍵サイズが
短いこと、安全性の根拠となる方程式がより高次であること、安全性の理論的検証（安全性証明）が可能である
ことの 3点である。まず、公開鍵サイズに関しては多次多変数公開鍵暗号が変数の数 nに対して O(n3)のオーダ
であるのに対し、代数曲面暗号は O(n)のオーダで実現できる。実際、現時点で安全性が保てる最小限の鍵サイ
ズとして多次多変数公開鍵暗号が 63KBであるのに対し、代数曲面暗号では 94Bであり約 760分の 1であり、実
用化に相当近づけることができる。また、多次多変数公開鍵暗号は実際には 2次多変数連立方程式に安全性の根
拠を置いているに対して、代数曲面暗号は 3次以上の高次多変数連立方程式に安全性の根拠をおいており、帰着
される方程式よりも一般性がある。また代数曲面暗号には後述するランダム化多項式判定問題との間で暗号解読
問題との帰着関係が示されているという意味で安全性証明が存在することも特筆すべき点である。多次多変数公
開鍵暗号に関しては如何なる仮定の下でも安全性が示された実例がない。
2.1 代数曲面暗号のデジタル署名への展開
代数曲面暗号のデジタル署名への展開として、3次元多様体を用いたデジタル署名を構成した。この署名は 3
次元多様体上の求セクション問題を安全性の根拠としている。即ち、3次元多様体
A(x, y, s, t) = 0
が与えられた時、この中に内包される代数曲面で、
(x, y, s, t) = (ux(s, t), uy(s, t), s, t)
となる代数曲面を求める問題は 3次元多様体上の求セクション問題と呼ばれ、代数曲面上の求セクション問題と
同様に現代数学の未解決問題である。ここで、ux(s, t), uy(s, t)は 2変数多項式である。
3次元多様体デジタル署名の特徴は現行の公開鍵暗号と比較して署名長が短いことである。現行の公開鍵暗号
で最も短い署名長は楕円曲線暗号を用いたデジタル署名の署名長で、320ビットであるが、本論文の 3次元多様
体デジタル署名では 210ビットで構成できる。これは現行の 2/3以下であり、モバイル環境のように無線通信や
狭帯域放送で利用する際には極めて有利となる。また、多倍長演算を利用しないため、高速演算が可能であるた
め、モバイル機器にも適している。
3 代数曲面暗号の応用
代数曲面暗号を実際のモバイル機器に適用した場合の有効性に関して有料モバイル音声放送（以下ではモバイ
ル放送と呼ぶ）を例に挙げて議論を行なう。モバイル放送は有料放送であるため，従来の衛星放送と同様に視聴
契約者のみが視聴可能とする限定受信方式が必要になるが、モバイル環境に適したＳバンドを利用するため帯域
が狭い (256Kbps)ため，多くの限定受信情報が送信できず，従来の方式では無料視聴防止の観点において十分な
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安全性が確保できない．そこで、従来方式の鍵構成を変更し，限定受信情報の送信頻度を工夫することによって，
安全性を確保しながら送信すべき限定受信情報を大幅に削減できる方式を提案した．
3.1 モバイル放送の限定受信方式
有料放送を実現するためには、受信契約者のみが視聴可能となるアクセス制御方式が必要である。このような
アクセス制御方式は限定受信方式 (conditional access system)と呼ばれており、BS/CS放送では放送コンテンツ
を全受信装置に共通のワーク鍵で暗号化して送信し、ワーク鍵は契約情報とともに契約期間（1ヶ月）毎に受信装
置個別に設定されたマスター鍵で暗号化して、定期的に送信する 3段鍵方式が採用されている [4]。ここで放送コ
ンテンツをデスクランブルするために必要な情報，即ち現行方式におけるスクランブル鍵、ワーク鍵並びに契約
情報などは限定受信情報と呼ばれており、限定受信情報を如何に安全かつ効率的に受信契約者に配信するかとい
う問題が限定受信方式の設計上最大の問題点となっている。もちろん限定受信情報のうち個別の受信装置向けの
情報（本論文ではこれを個別限定受信情報と呼ぶ）を郵送など放送によらない手段で行っても良いが、現状では
コストが掛かるため放送によって配信する方式が通例である。即ち、現行方式の個別限定受信情報には対応する
受信装置の IDが記載されており，各受信装置は自装置の IDが記載された限定受信情報のみを選択的に受信する
ことによって正確な配信が可能となる。
BS/CS放送では帯域が広いため、1ヶ月に 1回の割合で個別限定受信情報を更新する現行方式が採用でき、安
全性も高いが、狭帯域放送では 1ヶ月毎に全ての契約受信装置に対し個別限定受信情報を送信することは効率的
とは言えない．更に、モバイル放送は狭帯域であることに加えて、モバイル端末向けであるため、受信装置が地
下など受信不可能な位置に置かれることも多く、常時受信が期待できない。以上のことから現行方式をそのまま
の形で適応することができず、共通の鍵情報を増やすことで送信量を大幅に削減する設計方針で BS/CS放送の
限定受信方式に対して、限定受信情報を大幅に削減できる方法を提案した。またこれによって生じた契約情報の
偽造攻撃への対応をデジタル署名を導入することによって解決している。最後にモバイル放送向け限定受信方式
の設計方針を述べるとともに提案方式の概要を述べ、その限定受信情報の送信量を BS/CS方式と比較し、大幅
に削減していることを示す。更に、導入したデジタル署名を代数曲面暗号を用いる方式に置き換えることによっ
て更なる削減が行なえることを示す。
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